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Protect what you value.

McAfee Education
McAfee Host Intrusion Prevention-Grundlagen

Investition in lhre Losung

Im Rahmen des McAfee Host Intrusion Prevention-Grundlagenseminars erhalten Teilnehmer eine griindliche Schulung
zu den gesamten Vorteilen der Host Intrusion Prevention-Funktionen der McAfee Total Protection for Endpoint-Lésung.
Administratoren das komplette Verstandnis der Funktionen ihrer Sicherheitslésung zu erméglichen, verringert nicht nur
das Risiko von Fehlkonfigurationen, sondern stellt auch sicher, dass ein Unternehmen durch die Installation maximal
geschitzt ist.

HAUPTVORTEILE McAfee Education

McAfee Education bietet von einem Dozenten geleitete Kurse sowie praktische Ubungen, damit
Verbesserte Rendite Administratoren die in McAfee Total Protection for Endpoint enthaltene McAfee Host Intrusion
McAfee-Seminare erméglichen Prevention verstehen und erfolgreich bereitstellen konnen.

Kunden, schneller und besser von

ihren Produkten zu profitieren.

¢ Das komplette Verstandnis
eines Produkts erméglicht
eine optimale Konfiguration
und maximalen Schutz fiir ein

McAfee Host Intrusion Prevention bietet Schutz vor Zero-Day-Angriffen fur viele Schwachstellen
von Betriebssystem und Anwendungen und reduziert den Aufwand fir das Patch-Management.
Es sorgt auch dafir, dass mit lhrem Firmennetzwerk verbundene Laptops denselben
verbesserten Schutz erhalten, egal wo sie sich befinden — im Hotelzimmer, am Flughafen

oder zuhause. Die Investition in Planung und Bereitstellung vermindert die Risiken, die mit der
fehlerhaften Konfiguration von Sicherheitsprodukten verbunden sind und stellt ebenfalls sicher,

U_ntemehmen L dass Sie von diesen fortschrittlichen Funktionen optimal profitieren.

¢ Eine schnellere Migration
verringert die Kosten von Die Kosten und Risiken von Systemausfallen sind schwer zu quantifizieren, kénnen aber
Altsystemen erheblich sein, wenn ein Unternehmen zur Umsatzgenerierung auf seine IT-Infrastruktur

* Administratoren arbeiten angewiesen ist. Ein falsch konfiguriertes Sicherheitsprodukt kann verminderten Schutz, erhohte
effizienter und verwenden Anfalligkeit fur Angriffe und Auswirkungen auf die Systemleistung zur Folge haben.

weniger Zeit auf die Verwaltung
alltaglicher Infrastrukturprozesse

cuePO't und Ser Vice

Geringeres Risiko

Die Installation eines neuen

Produkts beinhaltet das Risiko

einer Unterbrechung der

Geschaftstatigkeit. Die Schulung

von Administratoren kann das

Risiko von Fehlkonfigurationen

betrachtlich verringern. Mégliche

Folge:

¢ Verminderte Systemsicherheit

o Systemausfalle mit Produktivitats-
und UmsatzeinbuBen

¢ Systemleistungsprobleme, z.B.
geringere Widerstandsfahigkeit
und Skalierbarkeit

¢ Verzdgerungen und zuséatzliche
Kosten bei der Implementierung

Datenblatt



Seminariibersicht
Sie konnen das McAfee
Host Intrusion Prevention-
Grundlagenseminar tber
lhren Fachhandler bestellen.
Dieser muss lediglich die
Bestellnummer TRN-SYS-

McAfee Host Intrusion Prevention-Grundlagen

Am Ende dieses Seminars sollten die Teilnehmer die Vorteile von Host Intrusion Prevention
verstehen und in der Lage sein, eine McAfee Host Intrusion Prevention-Lésung mithilfe von
McAfee ePolicy Orchestrator® zu installieren und zu konfigurieren.

TCL4 (Referenz McAfee 1. Tag
Host Intrusion Prevention- e Uberblick Uber Host Intrusion Prevention und Host Intrusion-Erkennung
Grundlagen) angeben. o Uberblick tber Schwachstellen und Bedrohungen

e Ein Tag im Leben eines Laptops

Seminare in den USA: e Installation von McAfee Host Intrusion Prevention
https://Imcafee.edu.netexam.

¢ Integration von Host Intrusion Prevention mit McAfee ePolicy Orchestrator
com/catalog.asp

e Host Intrusion Prevention — Windows Client-Anforderungen und -Funktionen
Seminare in Europa: 2. Tag

https://inter.viewcentral. e Voreingestellte Richtlinien fiir Host Intrusion Prevention
com/events/cust/default.

: e Konfiguration und Durchsetzung von Host Intrusion Prevention-Richtlinien
aspx?cid=mcafee_emea

e Erstellung von Richtlinien fir vertrauenswirdige Anwendungen

Seminare im asiatisch- e Erstellung von Host Intrusion Prevention-Ausnahmeregeln
pazifischen Raum: e Verstandnis von Richtlinien fir den Adaptiv-Modus
http:/linter.viewcentral.

com/events/cust/default. 3. Tag . ) ) ) .
aspx?cid=snifferu_apac e Konfiguration der Lern- und Adaptiv-Modi fur Desktop-Firewalls

e Konfiguration der Desktop-Firewall-Quarantane

McAfee bietet das Host * Einstellung der Anwendungsblockierung im Lern- u. Adaptiv-Modus
Intrusion Prevention-

Grundlagenseminar auch 4. Tag

vor Ort beim Kunden an. e Bereitstellung und Anforderungen von Host Intrusion Prevention auf einem

Diese Seminare bieten eine Sun Solaris-Client

groBere Flexibilitat sowie ¢ Bereitstellung und Anforderungen von Host Intrusion Prevention auf einem Linux-Client

spezifische Schulungen zu
speziellen Bereichen einer
Kundeninfrastruktur an.

e Host Intrusion Prevention-Aufgaben und -Berichte
e Richtlinien abstimmen
Samtliche Themen werden durch praktische Ubungen unterstitzt, die speziell dafir entworfen

Fiir die Bestellung bitten Sie wurden, die Wissenseinbindung zu erhéhen. Ubungen im Kurs liefern die grundlegenden
um ein Angebot fiir TRN- praktischen Erfahrungen fur das zentrale Installieren, Konfigurieren und Verwalten der McAfee
SYS-SITE4 (Referenz McAfee Host Intrusion Prevention-L&sung.
Host Intrusion Prevention-
Grundlagen). Seminarvoraussetzungen
Es wird empfohlen, dass Teilnehmer vor dem Besuch des Host Intrusion Prevention-
Weitere Informationen Grundlagenseminars das McAfee ePolicy Orchestrator-Grundlagenseminar absolvieren.
erhalten Sie auch unter Die Teilnehmer sollten (iber Grundkenntnisse der Verwaltung unter Microsoft Windows und von
education@mcafee.com. Systemadministrations- und IT-Sicherheitskonzepten verfligen sowie Uber ein grundlegendes

Verstandnis von McAfee ePolicy Orchestrator.

Uber McAfee Education

McAfee Education bietet Unternehmenskunden, die ein besseres Verstandnis von
Sicherheitstechnologien und ihrer Bereitstellung benétigen, eine umfassende Lernerfahrung.
Diese Seminare vermitteln den Teilnehmern McAfees Erfahrung mit unseren Produkten und
ihrer Bereitstellung.

Erfahren Sie mehr

Besuchen Sie www.mcafee.com/de oder senden Sie eine E-Mail an education@mcafee.com.
Zusammen mit seinen Partnern bietet McAfee eine groBe Bandbreite an Services zur Bewertung,
Planung, Implementierung, Abstimmung und Verwaltung Ihrer Sicherheit an.

McAfee GmbH, OhmstraBe 1, 85716 UnterschleiBheim, Deutschland, Telefon: +49 (0)89-37 07 0, www.mcafee.com/de
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