
Protect what you value.

Datenblatt 

McAfee SiteAdvisor Enterprise-Lösungen
Sorgenfreies Surfen im Internet und Abwehr von Bedrohungen für Unternehmensanwender

Ab sofort können Sie Ihre Mitarbeiter das Internet ohne Bedenken als wertvolle geschäftliche 
Ressource nutzen lassen. Mit McAfee® SiteAdvisor® Enterprise und SiteAdvisor Enterprise Plus können 
Ihre Angestellten sicher im Internet surfen und suchen, weil dabei Bedrohungen wie Spyware, Adware, 
Phishing-Betrug usw. blockiert werden. Als integraler Bestandteil der McAfee-Lösungen gewährleistet 
die SiteAdvisor Enterprise-Technologie im Rahmen Ihres umfassenden Schutzes Internetsicherheit und 
bietet Endbenutzern Anleitung und Schutz vor Online-Gefahren.

HAUPTVORTEILE

Schulung 
Informiert Endbenutzer über •	
die Gefahren des Suchens und 
Surfens im Internet 

Sorgenfreie Internetsuche
Beim Suchen mit Google, Yahoo!, •	
MSN, AOL oder Ask.com werden 
Sicherheitsbewertungen neben 
den Suchergebnissen angezeigt

Sicheres Surfen im Internet
Unser Bewertungsschema mit •	
Farbcodes teilt Anwendern mit, 
welche Webseiten sicher und 
welche riskant sind

Erweiterte Anpassungs- 
möglichkeiten zum 
Autorisieren oder 
Blockieren von Webseiten

Möglich bei SiteAdvisor •	
Enterprise Plus: Legen Sie 
Richtlinien zur Anpassung von 
Listen fest, die den Zugriff 
auf Webseiten erlauben oder 
verweigern. Durch diesen 
zusätzlichen Schutz werden 
unerwünschte Webseiten 
blockiert, die die Produktivität 
verringern könnten. 

Problemlose Verwaltung
Die McAfee ePolicy Orchestrator •	
Management-Konsole erlaubt 
die mühelose Einrichtung und 
Verwaltung der SiteAdvisor 
Enterprise-Lösungen sowie 
die Berichterstattung für Ihre 
gesamte Organisation

Internet-Nutzung ohne Ärger
Im Internet surfen kann einem Gang durch vermintes Gelände gleichen. Jeden Tag werden im Internet 
Milliarden von Suchanfragen gestellt. Nach aktuellen Untersuchungen ist der Besuch von ungefähr 
5 % der Webseiten riskant und möglicherweise sogar gefährlich. Bedrohungen wie Adware, Spyware, 
Malware, Keylogger und Passwortdiebstähle lauern hinter scheinbar harmlosen Webseiten. 

Zwielichtige Webseiten können den Desktop des Endbenutzers mit datengefährdenden Trojanern 
verseuchen, die sich hinter Adware oder kostenlosen Programmen verbergen. Oder sie können den 
Besucher dazu verleiten, persönliche Informationen preiszugeben, die für Spam-Kampagnen oder zum 
Identitätsdiebstahl verwendet werden. Die Unwägbarkeiten beim Besuch einer riskanten Seite sind sehr 
groß - und werden jeden Tag größer. Das Internet ist eine wertvolle geschäftliche Ressource, die Ihre 
Angestellten täglich nutzen. Aber wie können Sie sie vor Online-Angriffen schützen, ohne ihren Internet-
Zugang einzuschränken?

Mit McAfee SiteAdvisor Enterprise, das in zwei Versionen erhältlich ist, können Sie auf restriktive Richtlinien 
verzichten. Die SiteAdvisor Enterprise-Lösungen sind mit dem Microsoft Internet Explorer und dem Mozilla 
Firefox kompatibel. Sie warnen Ihre Angestellten, bevor sie auf gefährliche Webseiten zugreifen und 
geben ihnen die Freiheit, im Internet zu suchen und zu surfen und dabei vor webbasierten Bedrohungen 
geschützt zu sein. Und dank der fortschrittlichen Anti-Phishing- und Abwehrfunktionen von SiteAdvisor 
Enterprise Plus können Sie Ihre Richtlinien zum gestatteten oder verweigerten Zugriff auf möglicherweise 
gefährliche Webseiten anpassen.

  
 

Die SiteAdvisor Enterprise-Lösungen bieten ein intuitives Bewertungsschema mit Farbcodes  
zur Kennzeichnung und Hilfestellung bei möglichen Gefahren, die von Webseiten ausgehen.
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VERGLEICH DER SITEADVISOR-VERSIONEN
Funktionen SiteAdvisor Enterprise Plus SiteAdvisor Enterprise

Bewertungen für die sichere Suche X X

Bewertungen für das sichere Surfen X X

Schutz vor Exploits X X

Automatische Aktualisierung der Bewertungen X X

Verwendung von ePO   X*   X^

ePO-Richtlinienverwaltung X

Erweiterter Phishing-Schutz X

Anpassung von Whitelists (erlaubt)  
und Blacklists (verboten) 

X

Maßnahmen nach Sicherheitsbewertungen zuweisen X

SiteAdvisor deaktivieren oder aktivieren X

Meldungen anpassen X

Verwendungsberichte in ePO erstellen X

Beobachrtungsmodus einstellen X

*Bei Verwendung von ePO 4.0 

^Bei Verwendung von ePO 3.6 oder höher

Präventive Sicherheitsinformationen halten Sie auf dem Laufenden
McAfee verfügt über innovative Technologien, um die häufigsten Online-Aktivitäten automatisch zu 
überwachen: im Internet surfen, Download von Dateien und die Anmeldung für Produktregistrierungen, 
Dienstleistungen, Diskussionsforen und Newsletter.

SiteAdvisor Enterprise-Lösungen bestimmen die Sicherheit einer Webseite anhand eine großen Anzahl 
an Informationen:

Die E-Mail- und Download-Praktiken der Webseite werden mit Hilfe unserer eigenen Datensammlung und 1.	
Analysetechniken bewertet. Die Downloads werden durch Installation auf unseren Testrechnern analysiert 
und auf Viren sowie darin enthaltene Adware, Spyware und andere unerwünschte Programme untersucht.

Die Webseite wird auf störende oder schädliche Elemente wie eine übermäßige Zahl an Popups, 2.	
betrügerische Praktiken und Browser-Exploits untersucht. Registrierungsformulare werden unter Verwendung 
einer Einmal-E-Mail-Adresse ausgefüllt, um die Anzahl und den „Spamfaktor” von Folge-E-Mails zu testen. 

Außerdem wird eine Analyse der Online-Verbindungen der Webseite durchgeführt, um festzustellen, in 3.	
wie enger Beziehung die Webseite zu anderen Webseiten steht, die in unseren Tests Rot bewertet wurden.

Schließlich führt McAfee die Ergebnisse der Untersuchung mit dem Feedback unserer Anwender und 
Webseiten-Betreiber zusammen und warnt Sie vor Webseiten, die von unseren Mitarbeitern oder 
Prüfern als verdächtig eingestuft werden. Unsere automatischen Testprogramme sind ständig im Internet 
unterwegs und passen die Sicherheitsbewertungen bei Bedarf an.

Ein zusätzliches Maß an Schutz
SiteAdvisor Enterprise bietet Ihnen eine weitere Schutzschicht am Desktop-Rechner. Es lässt sich mit 
McAfee ePolicy Orchestrator® (ePO™) in Ihrer gesamten Organisation verteilen, was Ihnen auch die 
Verwaltung Ihrer Richtlinien zur Internetnutzung gestattet und Ihnen mitteilt, auf welchen Desktop-
Rechnern SiteAdvisor Enterprise installiert ist.

Mit SiteAdvisor Enterprise Plus können Sie Ihr Reporting und Ihre Richtlinien innerhalb von ePO verwalten, 
um die Autorisierung oder Blockierung des Internetzugangs, die Ausgabe von Kontrollmeldungen und die 
Zuweisung von Maßnahmen auf Grundlage von Sicherheitsbewertungen anzupassen und so die Einhaltung 
unternehmensinterner Sicherheitsrichtlinien sicherzustellen.

                 

SiteAdvisor Enterprise Plus blockiert den Zugang zu unerwünschten Webseiten auf Grundlage 
benutzerdefinierter Black- & Whitelists.

SYSTEM- 
ANFORDERUNGEN
Die SiteAdvisor Enterprise-
Lösungen unterstützen die 
folgenden Umgebungen:

Browser: Microsoft Internet •	
Explorer 6.0-7.0; Mozilla 
Firefox 1.5-3.0

Hardware-Mindest- •	
anforderungen: 400-MHz-
Prozessor, 128 MB RAM, 10 MB 
freier Festplattenspeicher und 
eine Internetverbindung

SiteAdvisor Enterprise Plus •	
for Internet Explorer ist 
ein kleines Plug-in von nur 
535 KB, für Firefox eine kleine 
Erweiterung von nur 40 KB

SiteAdvisor Enterprise
Betriebssystem: Microsoft •	
Windows 2000/XP/Vista/
Windows Server 2003 
und 2008

SiteAdvisor  
Enterprise Plus 

Betriebssystem: Microsoft •	
Windows XP/Vista/Windows 
Server 2003 und 2008
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HAUPTVORTEILE 
(Fortsetzung)

Intuitive Webseiten-
Anmerkungen

Mit einem Klick wird Ihnen •	
ein komplettes Profil der 
Testergebnisse von SiteAdvisor 
für jede Webseite angezeigt, 
einschließlich der Information, 
wie viele E-Mails SiteAdvisor nach 
der Registrierung erhalten hat 
sowie Ergebnisse der Download-
Analyse, Anwenderurteile 
und ggf. den Hinweis, dass 
die Webseite Links zu anderen 
gefährlichen Webseiten enthält

Ausführliche 
Inhaltsprüfung

Um die Sicherheitsbewertungen •	
aktuell zu halten, überprüft 
SiteAdvisor kontinuierlich mehr 
als 8,5 Millionen Domänen, die 
zusammen mehr als 95 % der 
Webseiten ausmachen, auf eine 
übermäßige Anzahl an Popups, 
betrügerischen Praktiken, 
Missbräuchen wie Ad- und 
Spyware und verborgenen 
Links zu anderen bösartigen 
Webseiten hinweist
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