Ensuring Software Compliance

FUr jede Organisation ist die Steuerung und Sicherung der
Internetnutzung und der elektronischen Kommunikation
unabdingbar. Der Schutz des konzernweiten IT-Netzwerks
vor sich schnell verandernden Gefahrenszenarien ist von
hoéchster Bedeutung. Auch der Ruf eines Unternehmens
steht auf dem Spiel, denn ungesicherte Kommunikation und
unkontrollierte Inhalte kdbnnen Geschéftsbeziehungen zu
Kunden, Partnern und Zulieferern schaden.

Wachsende Bedrohung durch Internet und
E-Mail

Die jungsten Trends lassen darauf schlieBen, dass Malware-
Autoren immer ausgefeiltere Techniken einsetzen, um

von den Schwachen eines Unternehmens zu profitieren.
Sie verwenden Social Engineering-Methoden, flhren
zielgerichtete anstatt pauschaler Angriffe durch und

zielen auf das Internet ab als ungesichertem Weg in eine

Organisation - all das maximiert die Rendite ihrer Aktivitaten.

» Business Continuity Management —
Die Aufrechterhaltung kontinuierlicher Services ist fir
Unternehmen aller Branchen &uBerst wichtig. Daher
sind Organisationen, die bekannte und unbekannte
Gefahren nicht daran hindern kénnen, ihr Netzwerk
anzugreifen, auch auBerst verwundbar.

» Beibehaltung der geschiftlichen Integritit —
Werden Bestimmungen in Fragen von Sicherheit
und Datenschutz nicht eingehalten, so kann
dies Untersuchungen, GeldbuBen und zivil- oder
strafrechtliche Konsequenzen nach sich ziehen,
ganz zu schweigen vom Verlust an Auftragen,
Markenwert und Kundenvertrauen.

» Einhaltung aufsichtsrechtlicher Vorschriften —
Das Risiko, wahrend Gerichtsverfahren oder einer
gerichtlichen Vorladung keine E-Mails versenden zu
kénnen, kann immens sein. Vor allem muissen E-Mail-
Aufzeichnungen in einem wieder verwendbaren und
durchsuchbaren Format aufbewahrt werden, so dass
Gber ein Audit Trail der E-Mail-Kommunikation ein
gerichtlicher Beweis vorgelegt werden kann.
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Warum Managed Messaging-Sicherheit?

Das Modell der Managed Services wird zunehmend
attraktiver, denn es erfordert weder Hardware noch Software
in den Rdumlichkeiten des Kunden. Damit entféllt auch die
Notwendigkeit der Wartung vor Ort und die Infrastruktur wird
nicht durch zusatzliche Komplexitat belastet. Messagelabs
bietet eine nahtlose Integration mit Internet-, E-Mail- und
IM-Clients, eine einfache Installation und Kontrolle Uber lhre
Sicherheits- und Richtlinieneinstellungen.

Vergleichende Features fiir Managed Services,
Anwendungen und Software
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E-Mail-Sicherheitsservices

Insight hat in Zusammenarbeit mit MessagelLabs ein
Serviceangebot entwickelt, das folgende Elemente abdeckt:

» Erleichterung der Einhaltung von Richtlinien und
gesetzlichen Vorschriften - Datenverkehrsmanagement
vermindert Spam, Verbindungsmanagement blockiert
ungewilnschten Datenverkehr.

» Kommerzielle Scanner - Entdecken und stoppen
alle bekannten Gefahren unter Einsatz von
Datenbanktechnologie und Mustererkennung, um
potenziell infizierte oder unangemessene E-Mails zu
vergleichen.

» Skeptic™ - Messagelabs’ einzigartige prognostische
Technologie bietet proaktive und branchenweit
fiihrende Uberwachung, Verfolgung und Schutz vor
neu aufkommenden Bedrohungen, bevor sie lhnen
gefahrlich werden kdénnen.

» E-mail Anti Virus - Anti-Virus bietet Ihrem Unternehmen
100%igen Schutz vor Viren, Phishing, Trojanern
und anderen Formen von Malware. Skeptic und
Kommerzielle Scanner priifen jede URL in einer E-Mail
auf Malware.

» E-mail Anti-Spam - E-Mail Anti-Spam reduziert deutlich
den Eingang unerwlnschter Mitteilungen in Ihrem
Unternehmen. Die prognostischen Technologien von
Skeptic™ bieten in Kombination mit zahlreichen
Erkennungsverfahren den effektivsten, mehrschichtigen
Ansatz zum Schutz vor Spam. Die Spam-Quarantane
wird in zahlreichen Sprachen angeboten, darunter
Englisch, Franzdsisch, Deutsch, Italienisch, Spanisch,
Portugiesisch, Russisch, Japanisch, Koreanisch,
Traditionelles Chinesisch und Vereinfachtes Chinesisch.

» E-mail Image Control - Schiitzt Unternehmen vor
Klagen wegen unerlaubter Handlungen am Arbeitsplatz
oder sexueller Belastigung. Image Composition
Analysis (ICA) identifiziert unangemessene Bilder.

Es ist ein automatisierter Service, muss also nicht
von Mitarbeitern bedient werden, ist aber von
Endbenutzer-Administratoren vollstandig anpassbar.
Er Iasst sich genau an lhre Richtlinie zur akzeptablen
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E-Mail-Nutzung anpassen, da er verschiedene
Empfindlichkeitseinstellungen und Routing-Optionen
ermdglicht.

» E-mail Content Control - Identifiziert und kontrolliert
vertrauliche, schadliche oder anst6Bige Inhalte, die von
lhren Mitarbeitern versendet oder empfangen werden.
Es Uberwacht und unterstiitzt die Richtlinien zur
akzeptablen Nutzung. Die fortschrittliche Technologie
beinhaltet das Scannen von Text, lexikalische Analyse
und Kontrolle von Anhangen sowie konfigurierte
Nutzungsregeln.

Web Security Services

Web Security Services bietet Web Anti-Spyware, Anti-Virus v2
und Web URL Filtering v2.

Anti-Spyware und Anti-Virus v2 helfen Organisationen sich
vor Spyware und Uber das Internet verbreiteten schéadlichen
Inhalten zu schitzen, bevor sie auch nur in die Nahe des
Konzernnetzwerks kommen. FUr diesen Service besteht ein
globaler Lastenausgleich zur Gewahrleistung von Stabilitat
und Geschwindigkeit.

URL Filtering v2 hilft Organisationen, produktiv zu bleiben.
Es setzt akzeptable Nutzungsrichtlinien fur das Browsen

im Internet durch und sorgt durch die Uberwachung und
Kontrolle von ein- und ausgehenden Internet-Inhalten fir die
Einhaltung aufsichtsrechtlicher und gesetzlicher Vorschriften.
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» Web Security Services - Global Load Balancing
zwischen Rechenzentren optimiert das Filtern
des gesamten Internetverkehrs im schnellsten
Rechenzentrum und bietet Failover auf Netzwerk-
ebene im unwahrscheinlichen Fall des Ausfalls eines
Rechenzentrums. Wir bieten branchenfiihrende
Service Level Agreements zur Verfligbarkeit aller
Services. Tool zur Gruppensynchronisierung, so
dass von Administratoren definierte Benutzer- und
Gruppeninformationen mit dem Service fiir Richtlinien
-und Reportingzwecke verbunden werden kénnen.
Sperre und Protokoll, nur Sperre (kein Protokoll),
Genehmigung und Protokoll oder nur Genehmigung
(kein Protokoll), wenn Landesgesetze die Erfassung
privater Browsing-Informationen verbieten. Sie
haben auf Wunsch Zugriff auf umfassende Berichte
(Zusammenfassungen und detaillierte Berichte) sowie
auf Prifungs- und Dashboard-Ansichten. Wir bieten
rund um die Uhr Service und Support.

» Web Anti-Spyware and Anti-Virus v2 - Echtzeit-Scan
und -Analyse von Internetverkehr, kombinierter Schutz
vor Spyware, Viren und allen anderen Arten von
Malware. Zahlreiche kommerzielle Virenscanner zur

E-Mail-Listenpreise €

Identifizierung bekannter Viren. Wir nutzen Spyware-
und Adware-Datenbanken, die auf ihre Genauigkeit
hin Gberprift und danach ausgewahlt werden. Wir
bieten eine Lésung, die eine maBgeschneiderte HTML-

Nachrichtensperre ermoglicht.

» Web URL Filtering v2 - Echtzeit-Filter unter
Verwendung einer ausgefeilten Kategorisierungs-
Datenbank zur Durchsetzung akzeptabler Internetnut
zungsrichtlinien und zur Optimierung der
Bandbreite. Bietet einen verbesserten und intuitiven
Richtlinienerstellungsprozess zur Handhabung aller
wahrscheinlichen Szenarien, die Kunden bendtigen.
Bietet verbesserte MIME- und risikobasierte
Dateityplisten fiir die Verwaltung des Zugriffs auf
unangemessene Inhalte und Dateitypen unter speziellen
Bedingungen. Sie kbnnen HTML-Nachrichtensperren
anpassen, wenn eine Internetanfrage eine
Richtlinie verletzt. Mit mehr als 50 verschiedenen
Inhaltskategorien einschlieBlich Webmail, Blogs und
Chat und Zehntausenden Internetseiten.

Benutzer 1 Service |2 Services 3 Services |4 Services |Single
Service
Upsell
Von Bis
10 249 € 2,36 € 3,20 € 3,95 € 4,58 €1,01
250 499 €213 €2,88 € 3,54 €4,12 €0,92
500 999 €1,76 € 2,40 € 2,95 € 3,43 €0,75
1.000 [2.499 |€1,41 €1,93 € 2,37 €2,75 €0,61
2500 ]4.999 [€1,29 €1,76 €2,17 € 2,52 € 0,55

Gebuhr fir Domain-Einrchtung (pro Domain): € 110,00
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Die Services sind:
E-mail Anti Virus
E-mail Anti Spam
E-mail Image Control
E-mail Content Control
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Internet-Listenpreise €

Benutzer Anti- URL-Filter Internetschutz
Spyware und -kontrolle
und Anti-

Virus

Von Bis

10 249 € 3,83 € 2,56 €5,12

250 499 € 3,46 € 2,30 € 4,60

500 999 €2,88 €1,93 € 3,84

1.000 2.499 € 2,30 €1,54 € 3,07

2.500 4.999 €211 €1,41 €281

Gebuhr fur ersten Setup (einmalig): € 270,00
|P-Tarif: € 110,00

Internet-Listenpreise €

Benutzer E-Mail- & URL-Filter E-Mail- und

INternetschutz Internetschutz
und -kontrolle

Von Bis

10 249 €6,33 €8,24 €512

250 499 €5,70 €7,49 € 4,60

500 999 €475 €6,18 €3,84

1.000 2.499 € 3,80 €494 € 3,07

2.500 4,999 € 3,49 €454 €281

Gebuhr fr Domain-Einrichtung (pro Domain): € 110,00
Gebuhr fur ersten Setup (einmalig):: € 270,00
|P-Tarif: € 110,00

Insight Technology Solutions GmbH
GutenbergstraBe 1
85737 Ismaning
Internationale kostenfreie Telefonnummer
www.de.insight.com
00 800 7777 0000
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