
Datenblatt: Messaging-Sicherheit

Symantecª Protection Suite Enterprise Edition fŸr Gateway
Optimierte Messaging-, Internet- und Netzwerksicherheit mit einem Minimum an
Verwaltungsaufwand

†berblick

Symantecª Protection Suite Enterprise Edition fŸr Gateway schafft eine sicherere Messaging-, Internet- und

Netzwerkumgebung, die vertrauliche Daten besser schŸtzt und zur ProduktivitŠt der Mitarbeiter beitrŠgt. Reduzieren Sie

Kosten und KomplexitŠt, und verbessern Sie die Effizienz Ihres Netzwerks und Ihrer Mitarbeiter mit einer Kombination aus

erstklassigen Technologien fŸr Data Loss Prevention, Messaging-Sicherheit und leistungsstarkem Schutz vor browserbasierten

Angriffen. Symantec Protection Suite Enterprise Edition fŸr Gateway ist eine einzigartige Kombination aus preisgekršnten

Gateway-Technologien von einem weltweit fŸhrenden Anbieter fŸr Sicherheit. Mit der Suite kšnnen Unternehmen Messaging-,

Internet- und Netzwerkumgebungen umfassend schŸtzen, einfach verwalten und automatisch kontrollieren.

Protection Suite Enterprise Edition fŸr Gateway nutzt eine neue Sicherheitsverwaltungslšsung Ð Symantecª Protection Center

Ð und konsolidiert den Zugang zu den Dashboards fŸr die Bedienung sowie die Bedrohungs- und Sicherheitsverwaltung. So

erhalten EntscheidungstrŠger absolute Transparenz Ÿber die Sicherheitsinfrastruktur und aussagefŠhige Informationen in

Echtzeit. Vereinfachen und verbessern Sie den Schutz Ihrer IT-Infrastruktur mit dieser einzigartigen Lšsung von einem weltweit

fŸhrenden Anbieter von Sicherheitslšsungen.
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Vorteile

Umfassender Gateway-Schutz

¥ ZuverlŠssiger Schutz mit marktfŸhrenden Gateway-Technologien und proaktiver Erkennung von Bedrohungen

¥ Besserer Schutz des Gateways vor Datenverlust, zuverlŠssige Malware- und Spam-Abwehr sowie Kontrolle des Zugriffs auf

das Netzwerk stoppen eine Vielzahl an Bedrohungen, bevor sie Schaden anrichten kšnnen

¥ Sichern von sensiblen Kundendaten und wertvollen vertraulichen Informationen am Gateway mithilfe von Technologien fŸr

E-Mail-VerschlŸsselung, fortschrittliches Content Filtering und Schutz vor Botnets

¥ Automatische Verwaltung des Netzwerkszugriffs durch nicht verwaltete und verwaltete EndgerŠte mithilfe von Ma§nahmen

zur Richtlinieneinhaltung

Effiziente Implementierung, Management und Administration

¥ Single Sign-On und Management-Zugriff fŸr Schutzkomponenten auf verschiedenen heterogenen Systemen Ÿber die

Management-Konsole von Symantec Protection Center

¥ Schnelle Implementierung ohne nennenswerte Stšrungen der Unternehmensumgebung dank einer unkomplizierten

Verwaltung und optimierten Nutzung von Systemressourcen

¥ Automatisierte Prozesse und Reaktionen auf SicherheitsvorfŠlleÐ von VirenausbrŸchen bis zum Verlust vertraulicher Daten

¥ Einhaltung von IT-Richtlinien mit granularer Kontrolle Ÿber Richtlinien und Funktionen, die einfach zu konfigurieren und

wahlweise einsetzbar sind

¥ Keine zusŠtzlichen Schritte und Kosten, da nur ein Entscheidungs-/Kaufprozess und nur ein Anbieter fŸr Gateway-Sicherheit

erforderlich ist

Weniger Kosten und KomplexitŠt

¥ Proaktiver Schutz Ÿber das Symantecª Global Intelligence Network, das mit Sicherheitsinformationen in Echtzeit frŸhzeitig

vor Bedrohungen warnt und wirksam vor vielen neuen Bedrohungen schŸtzt

¥ Identifizieren und automatische Kontrolle der †bertragung vertraulicher Informationen Ÿber E-Mail, Instant Messaging und

Internet

¥ Effiziente Verwaltung mit optimierten Workflows fŸr wichtige Sicherheitsaufgaben, die Administratoren und Endbenutzer

von unproduktiven Aufgaben befreien

¥ VollstŠndige †bersicht Ÿber Aktionen, Ereignisse und den Status von EndgerŠten und die Messaging-Infrastruktur durch

aufschlussreiche Berichte

Symantecª Protection Suite Enterprise Edition fŸr Gateway umfasst:

Symantecª Brightmail Gateway ÐSymantecª Brightmail Gateway Ð ist eine Messaging-Sicherheitslšsung, die ein- und ausgehende Nachrichten mit

Technologien fŸr wirksamen und prŠzisen Spam- und Virenschutz, fortschrittliches Content Filtering, Data Loss Prevention und

E-Mail-VerschlŸsselung besser schŸtzt. Laut Bewertung erfasst die Lšsung Ÿber 99 Prozent aller Spam-E-Mails mit sehr

wenigen Fehlerkennungen1 . FŸr diese Quote und damit kosteneffizienten Schutz vor neuen Messaging-Bedrohungen sorgen

automatische Aktualisierungen in Echtzeit, globale und lokale IP-Absenderanalysen und eine umfassende Berichterstellung.

1. VBSpam (VirusBulletin-Fighting malware and spam), MŠrz 2010 - http://www.virusbtn.com/vbspam/index, Autor: Martijn Grooten
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Symantecª Web Gateway ÐSymantecª Web Gateway Ðist eine innovative und sichere Internet-Gateway-Appliance, die Unternehmen Schutz vor vielen

Web2.0-Bedrohungen, Spyware, Botnets, Viren und anderen Arten von Malware bietet. DarŸber hinaus ermšglicht sie es, die

Internet- und Anwendungsnutzung zu kontrollieren. Symantec Web Gateway wird vom Symantec Global Intelligence Network

unterstŸtzt und basiert auf einer skalierbaren Plattform, die den Datenverkehr schnell und zeitgleich auf Malware und

ungeeignete Internetinhalte ŸberprŸft. Unternehmen kšnnen so die Betriebsbereitschaft und die MitarbeiterproduktivitŠt

aufrechterhalten, die bei einem Angriff gefŠhrdet sein kšnnten. URL-Filterung steht als Zusatzoption zur VerfŸgung. Allerdings

ist fŸr die Abwehr komplexer Malware-Bedrohungen mehr als nur die URL-Filterung erforderlich. Zur Abwehr der Bedrohungen,

auf die Unternehmen heute treffen, ist eine umfassende Lšsung fŸr eine sichere Internetverwendung erforderlich. Symantec

Web Gateway erfŸllt diese Voraussetzungen und unterstŸtzt Unternehmen dabei, sich vor den Bedrohungen zu schŸtzen Ð

heute, morgen und in der Zukunft.

Symantecª Mail Security fŸr Microsoft¨ Exchange und Domino ÐSymantecª Mail Security fŸr Microsoft¨ Exchange und Domino Ð bieten Echtzeitschutz fŸr E-Mails vor einer Vielzahl an

Viren, Spam, Spyware, Phishing und anderen Angriffsformen. Sie setzen zudem Inhaltsrichtlinien auf Microsoft¨ Exchange

Server 2003-, 2007-, 2010- und Lotus¨ Domino¨-E-Mail-Servern sowie in den darauf befindlichen Dokumenten und

Datenbanken durch. Mithilfe der Brightmailª-Technologie konnte Symantec in Bewertungen eine Spam-Erkennungsrate von

Ÿber 99 Prozent mit nur sehr wenigen Fehlererkennungen erzielen2 . UnterstŸtzt werden zudem 64-Bit-Windows¨- und

virtualisierte Exchange Server-Umgebungen mit einfacher Installation und Administration. Symantecª Premium AntiSpam ist

normalerweise eine Premium-Zusatzoption zu den Produkten. Diese Option ist in dieser Suite jedoch bereits enthalten und

nahtlos integriert. Sie bietet hervorragende Spam-Blockierungs- und -ErkennungsfŠhigkeiten.

Symantecª Network Access Control Starter Edition ÐSymantecª Network Access Control Starter Edition Ð vereinfacht die Implementierung einer Netzwerkzugangskontrolle

entsprechend dem Reifegrad der NAC-Implementierungen im Unternehmen. Zusammen mit Symantecª Endpoint Protection

kann das Produkt den Zugriff auf EndgerŠte beschrŠnken, die den im Unternehmen festgelegten Sicherheitsrichtlinien

entsprechen. Es analysiert den Status der Richtlinieneinhaltung und ermšglicht die automatische Problembehebung. So wird

sichergestellt, dass der Zugriff ordnungsgemŠ§ bereitgestellt und abgesichert wird.

Symantecª Workflow ÐSymantecª Workflow Ð verbindet Menschen, Prozesse und Daten so, dass die Effizienz gesteigert, Richtlinien eingehalten,

Kosten gespart und redundante Aufgaben automatisiert werden kšnnen. Mit dieser Lšsung kšnnen IT- und GeschŠftsprozesse

ohne kompliziere Codes oder unnštige Zusatzkosten schneller bereitgestellt werden. Symantec Workflow lŠsst keine LŸcken

offen und prŸft alle menschlichen und automatisierten Arbeitsschritte bzw. setzt sie durch. Prozesse kšnnen mit einem

visuellen, selbstdokumentierenden Workflow-Designer definiert werden. Die Lšsung ermšglicht anspruchsvolleres Prozess-

Management und bietet einen besseren †berblick. Sie integriert Symantec und andere Umgebungen, so dass

GeschŠftsprozesse unterbrechungsfrei und kosteneffizient im gesamten Unternehmen ablaufen.

2. Ibd
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Vergleichsmatrix fŸr die Symantec Protection Suite Enterprise Edition-Produktreihe
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Systemanforderungen
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More information

Besuchen Sie unsere Website

http://symantec.de

Um mit einem Produktspezialisten in Deutschland zu sprechen

Rufen Sie folgende Rufnummer an: +49 (0) 69 6641 0315

Um mit einem Produktspezialisten au§erhalb Deutschlands zu sprechen

Die Adressen und Telefonnummern der Niederlassungen in den einzelnen LŠndern finden Sie auf unserer Website.

†ber Symantec

Symantec ist ein weltweit fŸhrender Anbieter fŸr Sicherheits-, Speicher- und Systemverwaltungslšsungen, die Privatkunden,

Unternehmen und Institutionen bei der Sicherung und Verwaltung ihrer datengesteuerten Welt unterstŸtzen. Unsere Software

und Services bieten umfassenden und effizienten Schutz vor mehr Risiken an mehr Punkten als je zuvor, und vermitteln so

Vertrauen, unabhŠngig davon, wo Daten verwendet werden oder gespeichert sind.

Symantec Limited

Ballycoolin Business Park

Blanchardstown, Dublin 15, Irland

Tel:+353 (0)1 803 5400

Fax:+353 (0)1 820 4055

www.symantec.de

Copyright © 2010 Symantec Corporation. Alle Rechte vorbehalten. Symantec und das Symantec-Logo sind Marken oder eingetragene Marken der Symantec Corporation oder ihrer verbundenen Unternehmen in
den USA und anderen LŠndern. Andere Bezeichnungen kšnnen Marken anderer Rechteinhaber sein.
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