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Protect what you value.

McAfee Education—McAfee
Host Intrusion Prevention Essentials

Investi nella tua soluzione

Il corso McAfee® Education—McAfee Host Intrusion Prevention Essentials fornisce ai partecipanti un training
approfondito sui vantaggi offerti dalle funzionalita di host intrusion prevention incluse nella soluzione McAfee Total
Protection for Endpoint. Permettere agli amministratori di comprendere appieno le potenzialita della loro soluzione
di sicurezza non solo riduce i rischi di configurazioni errate ma garantisce inoltre che un'organizzazione ottenga la
protezione massima dalla propria installazione.

| PRINCIPALI VANTAGGI

ROI migliorato

| corsi di formazione McAfee

permettono ai clienti di ottenere

di piu dai loro prodotti, piu

velocemente

e Comprendere a fondo
un prodotto permette di
implementare una configurazione
ottimale, consentendo di
proteggere al massimo
un'organizzazione

¢ Una migrazione piu rapida
riduce il tempo speso a pagare le
soluzioni legacy

¢ Gli amministratori possono
diventare piu efficienti,
dedicando meno tempo alla
gestione dei task infrastrutturali
quotidiani

Rischio ridotto

Quando si implementa un

nuovo prodotto, c'é il rischio di

interrompere la business continuity.

Formare gli amministratori puo

ridurre significativamente il rischio

di configurazioni errate. L'impatto

potrebbe comportare:

¢ Riduzione della sicurezza dei
sistemi

¢ Downtime del sistema, con
impatto su produttivita e
fatturato

¢ Problematiche di performance
del sistema, incluse resilienza e
scalabilita ridotte

¢ Ritardi e costi aggiuntivi
nell'implementazione

Scheda tecnica

McAfee Education

McAfee Education offre formazione guidata da un istruttore oltre che in aula e esercizi attivi
pratici per assicurare che gli amministratori comprendano e possano implementare con successo
McAfee Host Intrusion Prevention, incluso in McAfee Total Protection for Endpoint.

McAfee Host intrusion Prevention fornisce protezione zero-day per molte vulnerabilita di sistemi
operativi e applicazioni e riduce il costo complessivo della gestione delle patch. Inoltre permette
ai laptop che sono collegati alla rete della tua azienda di ottenere lo stesso avanzato livello di
sicurezza, indipendentemente da dove si trovano: la stanza di un albergo, la sala d'aspetto di
un aereoporto o lo studio di casa. Investire in pianificazione e implementazione riduce i rischi
associati all'errata configurazione dei prodotti di sicurezza e ti assicura inoltre di ottenere il
massimo da queste funzionalita avanzate.

Il costo e il rischo legati al downtime di un sistema non sono facili da quantificare, ma possono
essere significativi se un'azienda dipende dalla propria infrastruttura per generare fratturato. Un
prodotto di sicurezza mal configurato pud portare a una protezione ridotta, aumentando la
vulnerabilita agli attacchi e influendo sulle prestazioni del sistema.
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Puoi ordinare il corso
McAfee Education—McAfee
Host Intrusion Prevention
Essentials dal tuo reseller
chiedendogli una quotazione
per TRN-SYS-TCL4 (facendo
riferimento a McAfee
Education Host Intrusion
Prevention Essentials).

Disponibilita dei corsi negli
Stati Uniti:
https://Imcafee.edu.netexam.
com/catalog.asp

Disponibilita dei corsi in
Europa:

https:/linter.viewcentral.
com/events/cust/default.
aspx?cid=mcafee_emea

Disponibilita dei corsi
nell'area Asia-Pacifico:
http:/linter.viewcentral.
com/events/cust/default.
aspx?cid=snifferu_apac

McAfee offre inoltre il corso
Host Intrusion Prevention
Essentials presso la sede

del cliente. Questi corsi
offrono maggior flessibilita
per rispondere a esigenze di
formazione specifiche su aree
particolari dell'infrastruttura
di un cliente.

Per ordinarlo, richiedi una
quotazione per TRN-SYS-
SITE4 (facendo riferimento

a McAfee Education Host
Intrusion Prevention
Essentials).

Per maggiori informazioni

e disponibilita contatta
education@mcafee.com.

McAfee

Descrizione del corso

McAfee Education—McAfee Host Intrusion Prevention Essentials

Alla fine di questo corso, i partecipanti dovrebbero comprendere i vantaggi delle funzionalita
di host intrusion prevention e essere in grado di installare e configurare una soluzione McAfee
Host Intrusion Prevention utilizzando McAfee ePolicy Orchestrator®

Primo giorno
e Panoramica sulle funzionalita di host intrusion prevention e host intrusion detection
e Panoramica sulle vulnerabilita e gli exploit
e Un giorno nella vita di un laptop
e |Installazione di McAfee Host Intrusion Prevention
e Integrazione di Host Intrusion Prevention con McAfee ePolicy Orchestrator
e Requisiti e funzionalita del client Windows Host Intrusion Prevention

Secondo giorno
¢ Policy prestabilite di Host Intrusion Prevention
¢ Configurazione e applicazione delle policy Host Intrusion Prevention
e Creazione di policy fidate per le applicazioni
¢ Creazione delle policy di eccezione di Host Intrusion Prevention
e Comprensione delle policy "adaptive mode"

Terzo giorno
¢ Configurazione delle modalita learn e adaptive di un firewall desktop
¢ Configurazione della quarantena di un firewall desktop
¢ Impostazione del blocco delle applicazioni learn e adaptive

Quarto giorno

¢ Implementazione e requisiti di Host Intrusion Prevention su client Sun Solaris

¢ Implementazione e requisiti di Host Intrusion Prevention su client Linux

e Task e reporting di Host Intrusion Prevention

¢ Perfezionamento della policy
Tutti gli argomenti sono accompagnati da una serie di esercitazioni concrete create
specificamente per fissare le nozioni acquisite. Gli esercizi in classe forniscono I'esperienza

pratica necessaria per installare, configurare e gestire la soluzione McAfee Host Intrusion
Prevention.

Prerequisiti per il corso

Si consiglia agli studenti di completare il corso McAfee Education—McAfee ePolicy Orchestrator
Essentials prima di seguire il corso Host Intrusion Prevention Essentials. Gli studenti dovrebbero
avere una conoscenza pratica dei concetti di amministrazione di Windows e amministrazione

di sistema, una comprensione di base dei concetti di sicurezza informatica e una conoscenza
pratica di McAfee ePolicy Orchestrator.

McAfee Education

McAfee Education fornisce un'istruzione completa a quei clienti aziendali che desiderano
ottenere una maggior comprensione delle tecnologie di sicurezza e della loro implementazione.
Questi corsi trasferiscono ai partecipanti I'esperienza McAfee nei nostri prodotti e nella loro
implementazione.

Per saperne di piu

Visita www.mcafee.com/it o inviaci un'email all'indirizzo education@mcafee.com.

In collaborazione con i propri partner, McAfee offre un'ampia gamma di servizi per aiutarti a
valutare, pianificare, implementare, mettere a punto e gestire la tua sicurezza.

McAfee Srl Via Fantoli 7, 20138 Milano, 02.554171, www.mcafee.com/it

McAfee, ePolicy Orchestrator e/o altri marchi McAfee citati nel presente documento sono marchi o marchi registrati di McAfee,
Inc. e/o sue affiliate in uno o piu paesi. Il rosso McAfee utilizzato con riferimento alla sicurezza é una caratteristica distintiva dei
prodotti con marchio McAfee. Tutti gli altri marchi registrati o non registrati citati nel presente documento sono di proprieta
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