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Soluzioni McAfee SiteAdvisor Enterprise

Navigazione sul web in sicurezza e funzioni di blocco per gli utenti aziendali

PRINCIPALI VANTAGGI

Istruzione

¢ Informa gli utenti finali sui
pericoli legati alla ricerca o alla
navigazione su Internet

Ricerche senza

preoccupazioni

¢ Quando effettui ricerche con
Google, Yahoo!, MSN, AOL o
Ask.com, un punteggio di
sicurezza appare di fianco a
ogni risultato della ricerca

Navigazione in sicurezza

¢ |l nostro sistema di classificazione

codificato a colori permette agli
utenti di sapere quali siti sono
sicuri e quali pericolosi

Possibilita di
personalizzazione

avanzate per autorizzare
o bloccare i siti web

¢ SiteAdvisor Enterprise Plus offre
anche la possibilita di impostare
le policy per personalizzare
gli elenchi che autorizzeranno
o negheranno l'accesso ai
siti web; questa protezione
aggiuntiva blocca siti web poco
raccomandabili che potrebbero
ridurre la produttivita

Facilita di gestione

e Con la console di gestione McAfee
ePolicy Orchestrator, le soluzioni
SiteAdvisor Enterprise sono

Non temere I'utilizzo di Internet

Navigare in Internet pud essere come attraversare un campo minato. Ogni giorno, gli utenti Internet
eseguono miliardi di ricerche sul web. Ricerche attuali suggeriscono che circa il 5% dei siti web sono
rischiosi e probabilmente anche pericolosi da visitare. Minacce come adware, spyware, malware, keylogger
e password stealer si nascondono dietro siti web apparentemente innocenti.

Siti web di dubbia fama possono disseminare i desktop degli utenti finali con Trojan a caccia di dati che
sono incorporati all'interno di adware o applicazioni gratuite. O possono tentare i visitatori spingendoli
a condividere informazioni personali che possono poi essere utilizzate per campagne di spam o piani
per rubare identita. Le probabilita di visitare un sito pericoloso in un mese definito sono molto alte, e
aumentano ogni giorno. Mentre il web e una risorsa aziendale preziosa che i tuoi dipendenti utilizzano
quotidianamente, come puoi proteggerli dagli exploit online senza limitare il loro accesso a Internet?

Con McAfee SiteAdvisor Enterprise, disponibile in due versioni, non devi imporre policy restrittive.
Compatibile sia con Microsoft Internet Explorer che Mozilla Firefox, le soluzioni SiteAdvisor Enterprise
avvisano i dipendenti prima che interagiscano con siti web pericolosi, offrendo loro la liberta di fare
ricerche e navigare online protetti dalle minacce derivanti dal web. E con le avanzate funzionalita di blocco
e antiphishing in SiteAdvisor Enterprise Plus, puoi personalizzare la tua policy per limitare o consentire
I'accesso a siti web potenzialmente dannosi.
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semplici da implementare, gestire e
documentare all'interno dell'intera
organizzazione aziendale



PRINCIPALI VANTAGGI
(CONTINUA)

Note intuitive relative ai siti

Con un semplice click si puo
visualizzare il profilo completo dei
risultati dei test di SiteAdvisor per
ogni sito, inclusi dati quali: quante
email SiteAdvisor ha ricevuto
dopo che é stata effettuata la
registrazione, i risultati dell'analisi
del download, recensioni degli
utenti e se il sito si collega ad altri
siti pericolosi

Esame approfondito dei siti

Per mantenere aggiornati i propri
giudizi di sicurezza, SiteAdvisor
esamina costantemente oltre

8,5 milioni di domini, che insieme
rappresentano oltre il 95% dei
siti web, alla ricerca di un numero
eccessivo di pop-up, pratiche
fraudolente, exploit come adware
e spyware e link nascosti ad altri
siti web pericolosi

REQUISITI DI SISTEMA

Le soluzioni SiteAdvisor
Enterprise supportano i
seguenti ambienti:

e Browser Web: Microsoft
Internet Explorer 6.0-7.0;
Mozilla Firefox 1.5-3.0

¢ Hardware minimo:
processore da 400 MHz,
RAM di 128 MB, 10 MB
di spazio libero su disco,
connessione Internet

¢ SiteAdvisor Enterprise Plus
for Internet Explorer
un plug-in di soli 535 KB;
per Firefox, si tratta di
un'estensione di soli 40 KB

SiteAdvisor Enterprise

¢ Sistema operativo: Microsoft
Windows 2000/XP/Vista/
Windows Server 2003 e 2008

SiteAdvisor
Enterprise Plus

¢ Sistema operativo: Microsoft
Windows XP/Vista/Windows
Server 2003 e 2008

McAfee

SITEADVISOR: TABELLA COMPARATIVA

Funzionalita SiteAdvisor Enterprise Plus  SiteAdvisor Enterprise

Punteggi ricerca sicura X X
Punteggi navigazione sicura X X
Protezione contro gli exploit X X
Aggiornamenti automatici dei punteggi X X
Implementazione di ePO X* XA
Gestione delle policy con ePO X

Protezione avanzata contro messaggi di phishing X

Personalizzazione di whitelist (autorizza) e blacklist (vieta) X

Attribuzione delle azioni in base ai punteggi di sicurezza X

Disattivazione o attivazione di SiteAdvisor X

Personalizzazione messaggistica X

Creazione di report d'uso in ePO X

Impostazione modalita " Osservazione" X

*Utilizzando ePO v4.0

AUtilizzando ePO v3.6 o superiore

Informazioni sulla sicurezza proattive ti mantengono vigile

McAfee ha creato una tecnologia innovativa per testare automaticamente le attivita pit comuni che
vengono fatte online: navigazione di siti web; download di file; invio di indirizzi email per I'iscrizione a
registrazioni di prodotto, servizi, accesso a community e newsletter.

Le soluzioni SiteAdvisor Enterprise determinano il livello di sicurezza di un sito web prendendo in
considerazione varie informazioni:

1. Le abitudini di invio email e download del sito vengono valutate utilizzando la nostra raccolta di dati e
tecniche di analisi proprietarie. | download vengono analizzati installando il software sui nostri computer
dedicati ai test per ricercare virus e qualsiasi forma di adware, spyware o altri programmi indesiderati.

2. |l sito viene esaminato per verificare se & coinvolto in attivita fastidiose quali un numero eccessivo di pop-
up, pratiche fraudolente e exploit del browser. | moduli di registrazione vengono completati utilizzando
un indirizzo email monouso per tracciare il volume e la "probabilita di spam" di ogni email successiva.

3. Quindi, per verificare quanto il sito sia collegato ad altri siti che i nostri test hanno valutato con un
punteggio rosso, viene eseguita un‘analisi sulle affiliazioni online del sito.

Infine, McAfee riunisce la nostra revisione con i commenti dei nostri utenti e dei proprietari dei web, e ti
avvisa dei siti ritenuti sospetti dal nostro staff o dai nostri recensori. | nostri test automatici pattugliano
incessantemente il web e modificano il colore dei punteggi di sicurezza in base ai risultati

Una misura di protezione extra

Le soluzioni SiteAdvisor Enterprise ti offrono un ulteriore livello di protezione sul desktop. Puoi implementarlo
in modo immediato all'interno della tua organizzazione con McAfee ePolicy Orchestrator® (ePO™), che ti
permette di gestire la tua policy per I'utilizzo di Internet e ti consente di sapere su quali desktop € installato
SiteAdvisor Enterprise.

Con SiteAdvisor Enterprise Plus, puoi disporre di reportistica e gestione delle policy all'interno di ePO per
personalizzare le opzioni di autorizzazione o blocco dell'accesso ai siti web, controllare la messaggistica e
assegnare azioni in base ai punteggi di sicurezza: tutto nell'ottica di garantire conformita.

McAfee SiteAdvisor
kinghern.co.uk may cause a breach of browser security
Why were you redirected to this page? In our tests, this site attempted to make unauthorized
changes to our test PC by exploiting a browser security vulnerability. This is a serious security

threat which could lead to an infection of your PC
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